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  فصل اول

  )SOCیی با مرکز عملیات امنیت (آشنا
 

   

  مقدمه 1.1
بتوان  یراحت بهنیاز به کنترل و پایش وجود دارد؛ تا در هنگام بروز مشکلات  هاصنعتدر تمامی مشاغل و 

 آن را حل و مسبب ایجاد مشکل را پیدا کرد.
 ـگیمزه شامل ابزارها و نیروهاي انسانی انجام نیز این کار توسط یک سیستم مکانی هاصنعت يهمهدر  . ردی
 ـگهمهکه بسیار رو به رشد و  ییهاصنعتیکی از  عنوانبهفناوري اطلاعات  رونیازا نیازمنـد   باشـد مـی  ری

  کنترل دقیق است.
یـز  و نهادها ن هاسازمانجهان از طریق بستر اینترنت باهم در ارتباط هستند و تمامی نقاط تمام  کهییازآنجا
  .کندمیکامپیوتري هستند، خطرات و تهدیدات نیز افزایش پیدا  يهاشبکهداراي 
منفی و مخربی روي کاربران  راتیتأث، کندمیرا تهدید  هاسازمان يهارساختیزکه این خطرات  گونههمان

  .گذاردیمو مشتریان نیز 
کنترل دقیـق و پـایش در    هارساختیزجلوگیري و مقابله با این تهدیدات و مشکلات، در تمامی  منظور به

  تمام سطوح باید انجام گیرد.
کاربران  يهادرخواست، ي ورودي و خروجیهاکیترافکاربردي، شبکه،  يهابرنامهدر سطوح  هاکنترلاین 

  .گرددیمو... انجام 

) شامل Security Operations Centerمرکز عملیات امنیت (
 يهااستیاز ساختار و س شدهتیریاي هماهنگ و مدمجموعه

که به منظور یکپارچگی، مدیریت و نظارت  باشدمیامنیتی شبکه 
 شود. سایر تمهیدات امنیتی موجود در هر سازمان، راه اندازي می
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 SOC( 1( تیامن اتیبا مرکز عمل ییآشنا
) مطـرح  1SOCتحت عنوان مراکز عملیات امنیـت (  هاسامانه گونهنیا يسازادهیپاز چندین سال قبل بحث 

اسـت تمـامی وظـایف کنترلـی و مقابلـه بـا        شدهلیتشکگردید. مرکز عملیات امنیت که از چندین بخش 
  تهدیدات در فضاي سایبر را بر عهده دارد.

 SOCآشنایی با  2.1

ساعته ورود و خروج اطلاعـات   24مکانی جهت مانیتورینگ و کنترل  (SOC) مرکز عملیات امنیت شبکه،
که هر یک وظایف خاصی  شودمیبه سه سطح عمده تقسیم  SOC هر مرکز یطورکل ه. بباشدمیدر شبکه 
  :اند ازدارند. این سطوح عبارت را بر عهده
هاسـت. در ایـن    Clientبه اخطارهـاي دریـافتی از   ییگوها و مسئول پاسخClient ، نقطه تماسسطح یکم

 .شودند، پاسخ داده میتري برخوردارسطح به کلیه اخطارهایی که از پیچیدگی پایین
 يهـا ستمیسدر  تردهیچیپگویی به مشکلات ، در حقیقت مکمل سطح یکم است و مسئول پاسخسطح دوم

کامل  طوربهسطح دوم  يهاستمیسباشد. براي اخطارهایی که از اهمیت بالایی برخوردارند، امنیتی شبکه می
 .شونددرگیر می
مشاوران امنیتی شـبکه قـرار دارنـد. ایـن سـطح در حقیقـت        ، در این سطح کارشناسان ارشد وسطح سوم

به اشـکالات امنیتـی در دو سـطح پـایین پاسـخ داده نشـود،        کهیدرصورتتر است. پشتیبان دو سطح پایین
شوند. کلیه تدابیر امنیتی و مـدیریت امنیـت شـبکه، در ایـن     هاي این سطح، درگیر میکارشناسان و سیستم
 .شودسطح اندیشیده می

هـا  پایه همه متدولوژي حالنیا باباشد. هاي مختلفی مطرح می، متدولوژيامنیتعملیات طراحی مراکز  در
و احاطه آن توسـط  ی مرکز امنیت این ترکیب تکنولوژي، نیروي انسانی، فرآیندها در هسته فعالیت بر اساس

سازي، عملیاتی نمودن و توسعه ریزي، طراحی، پیادهبرنامه باشد. این فرآیندها شاملفرآیندهاي اجرایی می
 .باشدامنیت میعملیات مرکز 

 شـده  ارائـه هـا خـدمات   ، شامل ابزارها و معیارهایی است که از طریق آنSOCلایه بعدي در طراحی مرکز
هـاي  انداز، منابع، زمـان، هزینـه، ارتباطـات و ریسـک    گردند. این ابزارها و معیارها شامل چشمارزیابی می

 .باشدمی SOC ندازيا درراهموجود 

                                                        
1 Security Operations Center 
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تـوان  آن می واسطه بهپذیريِ متدولوژي طراحی آن است که ، انعطافSOCتوجه در طراحی یک نکته قابل
 ارتباطـات خاصی براي مدیریت امنیـت   حلراه ازشانین موردهاي براي هر یک از مشتریان مطابق سرویس

 .ارائه نمود
. ایـن  شـود مـی هاي امنیتـی در نظـر گرفتـه    یت سیستمشده، ابزاري براي مدیردر هر یک از سطوح مطرح

دهنـد. بـراي ایـن    قرار می یموردبررسسازمانی سازمانی و برون امنیت شبکه را از دو دیدگاه درون ،ابزارها
. باشـد میداراي یک سري تجهیزات در داخل شبکه و یک سري تجهیزات در خود مرکز SOC منظور، هر

هایی هستند. دیگر سرویس شدهتیریمدگردند، مانیتورینگ و ارائه می SOC هایی که از مراکزهمه سرویس
 :باشداي به شرح زیر میهاي پیشرفتهباشند، سرویسارائه میکه از طریق این مراکز قابل

 هاي امنیتیسیاست توسعه •

 آموزش مباحث امنیتی •

 هاي آتشطراحی دیواره •

 )2CERT( پاسخگویی آنی •

 مقابله با خطرات  •
کـه از   ياشـده تیریمـد هـاي  از سـرویس  انـد عبارتگردند، هایی که از طریق این مراکز ارائه میویسسر

افزاري و ها از متدولوژي و ابزارهاي نرمنمایند. این سرویسمحافظت می SOC تجهیزات و ارتباطات مرکز
ها توسط ي که در شبکهافزارنمایند. اجزاي سختقدرتمندي براي مدیریت امنیت استفاده می افزاريسخت
از:  انـد عبـارت گیرنـد،  قـرار مـی   مورداسـتفاده هـاي امنیتـی   شده براي اعمال سیاسـت هاي مدیریتسیستم
فـایروال   هاي، سیستم(Intrusion Detection and Prevention System) هاي کشف و رفع حملاتسیستم

 .هاي خصوصی مجازيهاي مدیریت امنیت در شبکهو سیستم

  SOC عماريم 3.1
  SOC طبق ایـن  آوردمیکشف و واکنش را در مقابل حوادث امنیتی فراهم  هايسرویسبستري است که .

 : در نظر گرفت SOC  حوزه در را مختلف عملیات نوع پنج توانمیتعریف 
 ثبت رخداد امنیتی •
 آوريجمع •

                                                        
2 Computer emergency response team 
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 SOC( 1( تیامن اتیبا مرکز عمل ییآشنا
 سازيذخیره  •
 تحلیل  •
 واکنش  •

کادرها، گـروه   از اینکه هر یک  دهیممیکادرهایی نشان  را با  SOC  شدن مفهوم، معماري ترآسانجهت 
 :دهندمیاست که عملیات خاصی را انجام  هاییماژولعملیاتی از 

   

 
 معماري مرکز عملیات امنیت 1.1شکل 

پـردازش و ارتبـاط ایـن اطلاعـات      و چگونگی تحلیل، شدهيآورجمعچیستی اطلاعات  SOC درمعماري
 : با معماري مناسب مستلزم موارد ذیل است SOC  یک ایجاد .شودمیخص مش

 هاییداراتعیین  .1

 گردند آوريجمعدر مورد اطلاعات امنیتی که بایستی  يریگمیصمت .2

 لیتحلقابلعیین اطلاعات مرتبط و ت .3
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 امنیتی مرتبط يهادهیپدحلیل ت .4

  .ز کارشناسان امنیتی به نحو شایسته بهره گرفته شودا .5

 يریگجهینت 4.1

کـه داراي یـک معمـاري     باشـند یم ـمکانیزه و پیشـرفته   کاملاًیک مجموعه  (SOC)مراکز عملیات امنیت 
  .شوندمی يسازادهیپساعته  24 نگیتوریمانکه جهت  باشندیماستاندارد و کامل 
راه هر یک از اعضا (کارشناس) در یک بخش یا گروه عملیاتی خاص بـه هم ـ  افتهیساختدر این معماري 

  .کنندمییکسري تجهیزات و ابزارها کار 
بـه مشـکلات و    ییگـو پاسـخ ها، مسـئول  Clientمراکز عملیات امنیت به سه سطح نقطه تماس  یطورکلبه

  .گردندیماخطارها و کارشناسان ارشد امنیتی تقسیم 

  فصل اول سؤالات 5.1
 د؟مراه سطوح مختلف آن تعریف نماییرا به ه (SOC)مرکز عملیات امنیت  .1

 را شرح دهید؟ SOCپیشرفته موجود در  يهاسیسرونواع ا .2

 را توضیح دهید؟ (SOC)عماري یک مرکز عملیات امنیت م .3

 ؟باشدمیلیات امنیت موفق مستلزم رعایت چه مواردي میجاد یک مرکز عا .4
  نام ببرید؟ SOCعملیاتی را در معماري  يهاگروهنواع ا .5
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