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. خلاصه فصل  
بسياري كـه بـه ارمغـان    هاي  وري اين فناوري در انقلاب ديجيتال علاوه بر مزيتفضاي سايبر سرعت، كارايي و بهره 

جهاني اطـلاع رسـاني و   ھای  جديدي را نيز براي امنيت و محرمانگي اطلاعات و ارتباطات در شبكههاي  آورده، چالش
  اينترنت ايجاد نموده است.

سازد، جهاني بودن آن است. هـر فـردي    ها ممتاز مي فردي كه فضاي سايبر را از ديگر رسانههاي منحصر به  از ويژگي
اين فصل در رابطه بـا  فضـاي    آساني، به جديدترين اطلاعات دست يابد. تواند از طريق آن به در هر نقطه از جهان مي

  باشد. مي ساييريهاي  سايبر و جنگ

Douglas Conner 

ها هاي معرف امنيت شبكه كتاب نويسنده   
Computer Networks and Interne  

Internetworking with TCP/IP 
The Internet Book  

Internetworking with TCP/IP  
Essentials of Computer Architecture  

Automated Network Management 
Business Data Communications 

Wireless Communications 
Cryptography and Network Security 

ISDN and Broadband ISDN, …..  
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1  فضاي سايبر
  فصل

. فضاي سايبر  
نقـش اساسـي آن در بافـت اجتمـاعي آينـده قابـل       امروزه با توسعه روز افزون فناوري اطلاعات و ارتباطات، اهميت و 

ملاحظه است. فناوري اطلاعات، محاسن بسياري را چون سرعت، دقت، كيفيت، ايجاد شفافيت، ايجـاد دسترسـي و ...   
آورد. شواهد و قراين، حاكي از آن است كه كشورها ناگزير از توسعه فناوري اطلاعات و ارتباطات هسـتند.   مي به همراه
وري اطلاعات و ارتباطات به يك زير ساخت حياتي براي كشورها در كنار انرژي، سوخت، غذا، حمل و نقل و امروزه فنا

.... تبديل شده است و شرايط جديدي را به وجود آورده كه به آن فضـاي سـايبر گوينـد. ايـن فنـاوري روش ارتبـاط و       
ان نمونه ميتوان به كـار از راه دور، پزشـكي از راه   تعامل انسان ها را به صورتي بنيادين دگرگون نموده است كه به عنو

  دور، تجارت الكترونيك، آموزش از راه دور و دانشگاه مجازي، قضاوت از راه دور و بسياري موارد ديگر اشاره كرد.
اي ه ـ بسياري كه به ارمغـان آورده، چـالش  هاي  سرعت، كارايي و بهره وري اين فناوري در انقلاب ديجيتال علاوه بر مزيت

جهاني اطلاع رساني و اينترنت ايجاد نموده است. ھای  ت و ارتباطات در شبكهاجديدي را نيز براي امنيت و محرمانگي اطلاع
عدم توجه كافي به اين چالش ها و به عبارتي تمركز بر توسعه انفعالي فناوري اطلاعات و ارتباطات بدون توجه به همه ابعـاد  

جبران ناپذيري را بر كشور تحميل كند. پديده هايي مثل جنگ سايبر و همچنين وابستگي اي ه آن، ميتواند در درازمدت زيان
  تواند امنيت ملي را به مخاطره بياندازد. مي اطلاعاتي و تكنولوژيكي ناشي از توسعه فناوري اطلاعات به كشورهاي ديگر

راهنما. نخستين كسي كه واژه فضاي سايبر  به معناي سكاندار يا» kybernetes«اي است بر گرفته از لغت واژه سايبر
  د.بو Neuromancerتخيلي، در كتاب  -علميهاي  نويسنده داستان 1سونيبرا به كار برد، ويليام گ

كه از طريق رايانه و وسـائل   ،هااي از ارتباطات دروني انسانمجموعه« ز:عبارت است ا 2فضاي سايبر يا فضاي مجازي
  » پذيرد. مي ن جغرافياي فيزيكي صورتمخابراتي بدون در نظر گرفت

اي سـريع، فراتـر از مرزهـاي    فضاي سايبر در واقع محيط الكترونيكي واقعي است كه ارتباطات انساني در آن به شـيوه 
مجازي بودن اين فضا به معنـاي  كه  تصور شود  نبايد دهد. جغرافيايي و با ابزار خاص، به طور زنده و مستقيم روي مي

هاي تعـاملات انسـاني در دنيـاي فيزيكـي، همچـون       زيرا در فضاي سايبر نيز همان ويژگي .دن آن استغير واقعي بو
 اشود؛ نـه صـرف   مسئوليت ها، وجود دارد. همچنين فضاي سايبر در واقع يك محيط است كه ارتباطات در آن انجام مي

  دهد. رخ مي واقعي و مستقيم ،زندههم چنين ارتباطات به صورت اي از ارتباطات. مجموعه
  ايميل با يكديگر ارتباط بر قراركنند. توانند از طريق يك سيستم آنلاين نمونه اي از فضاي سايبر است كه كاربران آن مي

.  فضاي سايبرهاي  ويژگي  
  هاي فضاي سايبر و دنياي مجازي نام برد: توان از ويژگي موارد زير را مي

  مرزي بودنبرون جهاني و 

سازد، جهاني بودن آن است. هـر فـردي    ها ممتاز مي فردي كه فضاي سايبر را از ديگر رسانهه هاي منحصر ب از ويژگي
  آساني، به جديدترين اطلاعات دست يابد.  تواند از طريق آن به در هر نقطه از جهان مي
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، هر نوع فيلتر و از گسترش روزافزون فضاي سايبر جلوگيري كند. از اين رو اند كه مرزهاي جغرافيايي تاكنون نتوانسته
 است.مرزبندي در برابر آن بسيار دشوار 

 دستيابي آسان به آخرين اطلاعات 

به آخرين مقاله، كتاب و يا خبري كه در زمينه تخصصي، در سطح جهـان   براي دست يابي ترين و سريع ترين راهساده
 منتشر شده، استفاده از فضاي سايبر است. 

   جذابيت و تنوع 

ايـن ابزارهـا در فضـاي     كننـد كـه   مي استفاده، عكس، متن و يا هر هنر ديگري براي جذاب كردن خويش ها از فيلمرسانه
هـاي   را نداشته باشـد. از ويژگـي   آن گاه كه هيچ نظارت و فيلتري توان محدود كردنويژه آنسايبر قابل دستيابي است؛ به

محوري است. در متون نوشتاري ارتبـاطي  ارد، مشتري فردي كه در تنوع و جذابيت فضاي سايبر تأثير بسزايي د منحصر به
تواند نظر خود را بـا شـخص نويسـنده در ميـان      راحتي ميتنگاتنگ ميان خوانندگان و نويسندگان وجود دارد كه خواننده به

و عرضـه  پـردازان، فروشـندگان     تر اسـت و داده سنجي و ارزيابي در اين فضا بسيار آسانبگذارد. از سوي ديگر، امكان نظر
 هاي مشتريان و مخاطبان خود مطلع گردند.       از آخرين خواسته، اين امكان را داده است كه كنندگان محصولات اينترنتي

 آزادي اطلاعات و ارتباطات 

از فرهنگي، سياسي  اعم ،هر نوع اطلاعاتي در فضاي سايبر معناي واقعي آزادي اطلاعات، محقق شده است. از اين رو،
ها، در فضاي سايبر قابل دسترسـي اسـت. آزادي ارتبـاطي نيـز از      هاي حاكم بر ديگر رسانه دون محدويتب ،و اقتصادي

  .نمي باشدهاي ديگر فضاي مجازي است كه در ديگر وسايل ارتباطي تا اين حد قابل دستيابي  ويژگي

. تعريف جنگ سايبر  
 وم استفاده دفاعي يا تهـاجمي از اطلاعـات و  در لغت به معناي تهاجم بر عناصر سايبري است و به مفه 1جنگ سايبري

باشـد. هـدف آن بـه مخـاطره انـداختن عناصـر ارتبـاطي و اطلاعـاتي          مي اطلاعاتي در يك فضاي سايبرهاي  سيستم
 رايانه اي) است كه دشمن به آنهـا تكيـه  هاي  اطلاعاتي، شبكههاي  سيستم مبتني بر اطلاعات،هاي  (اطلاعات، پروسه

جنگد؟ چه تهديـداتي   تواند انجام دهد؟ چرا مي ه او كيست؟ كجاست؟ چه كاري را در چه زماني مييعني اين ككند.  مي
  ... از اين قبيل اطلاعات است. در اولويت قرار دارند؟ و
شود تا به همه اطلاعات دشمن دست پيدا كرد و در عين حـال او بـه هـيچ عنصـر ارتبـاطي       مي در جنگ سايبر تلاش
يگر، هدف اصلي در جنگ سايبر بر هم زدن موازنه اطلاعات و دانش بـه نفـع نيروهـاي خـودي     دست نيابد. به بيان د

توان با بهره گيري از دانـش برتـر، ضـعف     مي ويژه اگر موازنه توان رزمي وجود ندارد. بنابراين در جنگ سايبره ب ؛است
 سرمايه و نفرات كمتر را جبران كرده و به پيروزي قاطع دست يافت.
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مخابراتي گرفته تا عمليات رواني، و از تغييـر  هاي  لياتي جنگ سايبري بسيار گسترده است؛ از توليد پارازيتمحدوده عم
صفحات وب سايت گرفته تا بمباران ايميلي. ولي در نهايت، اصل همان تهديدات منابع اطلاعاتي است، به نحوي كـه  

  باشد. مي اطلاعاتيهاي  ت سايبري، همان زير ساختامنيت ملي دشمن مورد مخاطره قرار بگيرد. بنابراين بستر عملا
مسـتلزم دسترسـي بـه فنـاوري      تمام عيـار  همچنين بايد خاطر نشان كرد كه اگرچه طراحي و اجراي يك جنگ سايبر

اما جنگ سايبر به خودي خود به فناوري پيشرفته وابستگي قطعي ندارد. در واقع براي جنگ سايبر فقط  .پيشرفته است
بلكه ابعاد رواني و سازماني آن به اندازه ابعاد فني اهميت دارد. در تحـت شـرايط    ،ري پيشرفته الزامي نيستحضور فناو

  خاص شايد واقعا بتوان با استفاده از فناوري سطح پائين يك جنگ سايبر را آغاز كرد.
  براي پيروزي در يك جنگ سايبري بايد از تواناييهاي زير برخوردار بود: به طور كلي

 نش و تخصص كافيدا -

تواند به طور بهينـه مـورد    مي مهتمرين مسئله در يك حمله سايبري داشتن تخصص كافي است. اين دانش در صورتي
  .به طور كامل در اختيار باشد استفاده قرار گيرد كه اطلاعات دشمن

 داشتن تجهيزات كافي -

اي سـايبري هسـتند. ولـي بـراي انجـام      مسلما تجهيزات عام يك عمليات سايبري، همان عناصر رايج و عمومي فض ـ
  حركات خاص بايد تجهيزات خاصي را دارا بود و عناصر خاصي از فضاي سايبر را در اختيار داشت.

. اطلاعاتي نهفته در جنگ سايبرهاي  جنگ  
 جنگ سايبر تركيبي از شش مورد از انواع جنگهاي اطلاعاتي ديگر است. اين شش مورد جنگ اطلاعاتي عبارتند از:

 گ فرماندهي و كنترل: هدف آن قطع كردن سر دشمن، يعني از بين بردن مغز متفكر دشمن، است.جن -

هائي است كه براي برتـري بـر    جنگ برپايه اطلاعات: متشكل از طراحي، حفاظت و ممانعت از دسترسي به سيستم -
 فضاي نبرد در جستجوي دانش كافي هستند.

 است. راديوئي، الكترونيك، يا رمزنگاريهاي  تكنيك به معني استفاده از جنگ الكترونيك: -

 شود. مي جنگ رواني: در آن از اطلاعات براي تغيير ذهنيت و طرز فكر دوستان، بي طرف ها و دشمنان استفاده -

 شود. رايانه اي حمله ميهاي  جنگ هكرها: در آن به سيستم -

ل جريان اطلاعات با هدف كسـب برتـري   ايجاد مانع در برابر اطلاعات يا تسهي هدف آن جنگ اطلاعاتي اقتصادي: -
 است. اقتصادي

. مشخصات عمليات سايبري  
برداري كرد. ايـن عمليـات    يك عمليات سايبري را عينا از روي عمليات جنگي فيزيكي نمونههاي  شايد بتوان مشخصه

  باشد: مي داراي موارد زير
نگيزه امكان دارد مسـتقيما توليـد شـده و يـا بـه      انگيزه: بدون شك، حمله كننده بايد ابتدا انگيزه داشته باشد. اين ا -

 صورت غير مستقيم ايجاد گردد.
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 هـدف  نـام  با آن از كه است چيزي اين همان گردد. مي محدوده عمليات مشخص حمله، : با توجه به انگيزه1هدف -
 شود. مي ياد

عات دقـت و توجـه كـافي    اطلاآوري  اطلاعات: در هر عملياتي، چه فيزيكي و چه سايبري، بايد به جمعآوري  جمع -
 داشت. كسب اطلاعات از عناصر سايبري دشمن به عنوان مهم تـرين بخـش از عمليـات سـايبري مـورد توجـه قـرار       

 گيرد. مي

 نقاط ضعف: بعد از كامل شدن اطلاعات حمله كننده درباره ماهيت سايبري هدف، مرحله تعيين نقاط ضـعف آغـاز   -
 شود. مي

هـاي   ا در نظر گرفتن اطلاعات به دست آمده و همچنين بـا آگـاهي از مكـانيزم   نفوذ: با معين شدن نقاط ضعف و ب -
  رود. مي رديابي، عمليات سايبري در جهت نفوذ به هدف پيش

.  نفوذگران و اهداف آنها  
  بود:نفوذگر بدين گونه  تعريف گردد. در آن زمان، باز مي MITبه دهه شصت ميلادي در دانشگاه  2ابداع واژه نفوذگر

قابل برنامـه ريـزي و نفـوذ و رسـوخ در آن لـذت      هاي  ي كردن به جزئيات سيستم كسي است كه از سركش نفوذگر«
 نفـوذگر  برد و مصمم به شكست دادن توانايي محاسباتي ماشين در مقابل هوش و ذكـاوت بشـري خـويش اسـت.     مي

  »زند. ه نيست و صدمه نميبدخوا اين شخصنويسي است.  فردي كه با سماجت و به گونه اي لجوجانه شيفته برنامه
  شد. مي بلكه از آنها به نيكي و احترام ياد ،در آن زمان اين افراد نه تنها بدنام و مورد غضب نبودند

به كارهـاي   هاي نفوذگري ابداع گرديد. اين افراد با يادگيري برخي از مهارت Cracker، كلمه hackerدر مقابل كلمه 
  ند.ختپردا مي ديگران، مزاحمت غير اخلاقي و غيرقانوني Pass Word بي ارزشي همانند دزديدن

هاي رنگـي   لذا هكرهاي واقعي سعي كردند بر سر واژه هكر كلاه تلقي گرديد. يك فرد مخرب نفوذگربا گذشت زمان، 
  كه در ادامه انواع آنها شرح داده شده است: بگذارند

از سد موانع امنيتي يك شبكه بگـذرد و بـه داخـل    : هر كس كه با دانش خود بتواند  گروه نفوذگران كلاه سفيد -
هكرهـاي كـلاه سـفيد     خواننـد.  مـي  شبكه راه پيدا كند اما اقدام خرابكارانه اي انجام ندهد را يـك هكـر كـلاه سـفيد    

 دهند. مي كنند و به مسوولان گزارش مي امنيتي شبكه را پيداهاي  متخصصين شبكه اي هستند كه سوراخ

هستند كه وارد كـامپيوتر قربـاني   ي افرادگروه گويند. اين  مي Crackerبه اين گروه : اگروه نفوذگران كلاه سي -
 پردازند.  مي خود شده و به دستكاري اطلاعات و يا جاسوسي و يا پخش كردن ويروس و غيره

شايد سخت ترين كار توصـيف حـوزه ايـن گـروه از نفوذگرهاسـت. بـه ايـن        : گروه نفوذگران كلاه خاكستري -
اين گروه از نفوذگر ها بنا به تعريفي حد وسـط دو   .گويند (البته زياد مصطلح نيست) مي هم  whackerبعضا  نفوذگرها

 تعريف گذشته هستند.
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به خرابكاري و آزار و  هاييكم سوادي هستند كه فقط با نرم افزار دافراگروه اين : گروه نفوذگران كلاه صورتي -
  .كنند مي اذيت بقيه اقدام

. سايبرياي ه تاثيرات جنگ  
  ميزان تاثيرات چنين جنگ هايي به ميزان تداخل فضاي سايبري با فضاي حقيقي بستگي كامل دارد.

 در بهترين شرايط 

  ويروس ها و كرم ها
 Dosحملات 

 ربايند. مي نگاري را رمزآوري  كامپيوتري دولتي نفوذ كرده و اسرار نظامي و فنهاي  سيستم به - در شرايط خوب  
  نيرو. اختلال در خطوط

 گردد. مي گيرد و بدين شكل سعي و كوشش در رساندن كمك و نجات مختل مي اورژانسي مورد مخاطره قرارهاي  سيستم

 گيرند. مي نوري مابين نقاط اصلي مورد تهديد قرارهاي  فيبر - در شرايط بد  
 دامنه و بانك ها هاي  بمباران سرور

 ق شده و پايين آوردن اينترنت محتمل است.بمباران عناصر اينترنتي محق - در بدترين شرايط  
ميزان تاثيرات چنين جنگ هايي به ميزان تداخل فضاي سايبري بـا فضـاي حقيقـي بسـتگي كامـل دارد. در بهتـرين       

تواننـد بيشـتر در فضـاي     مـي  را نام برد. اما مهاجماناي  رايانههاي  و ويروس ها و كرم DOSتوان حملات  مي شرايط
كـامپيوتري دولتـي نفـوذ كـرده و اسـرار نظـامي و       هاي  سيستم به عنوان مثال حمله كننده ها به حقيقي مداخله كنند.

 اورژانسـي مـورد مخـاطره قـرار    هاي  سيستم كنند، مي ربايند، يا در خطوط نيرو اختلال ايجاد مي رمز نگاري راآوري  فن
نـوري  هـاي   ر شـرايط بـدتر، فيبـر   گردد. د مي دهند و بدين شكل سعي و كوشش در رساندن كمك و نجات مختل مي

دامنه و بانك ها از اين قبيل هسـتند. ولـي در بـدترين    هاي  گيرند. بمباران سرور مي مابين نقاط اصلي مورد تهديد قرار
  شرايط ممكن، بمباران عناصر اينترنتي محقق شده و پايين آوردن اينترنت محتمل است.

  
. سايبر  هاي  نمونه جنگ  

العمل به توان مضاعف دشمن، اقدام بـه   الي و آمريكا: در اين دهه كره شمالي در عكسميلادي، كره شم 80دهه  -
تـوان پيامـدهاي مشخصـي از     هاي اين دهه را مي . جنگنمودسرباز آموزش ديده  100تأسيس مدرسه هك با بيش از 

 جنگ سرد دانست.

ر نيويـورك، انسـتيتو تحقيقـات    د Rome حملات همزمان در اين سال به مراكز هوائي ـ تحقيقاتي ، 1994سال   -
جنوبي و نهايتاً مركزي علمي در لاتويا (از كشورهاي تازه استقلال يافته شوروي سابق): سه حملـه همزمـان    اتمي كره
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در ايـن   با ايـن حـال   .ي نداشتولي منبع مشخص ،ها بود كننده درحالي كه كنترل شبكه در دستان حمله .صورت گرفت
 ان مشاهده شد.حملات ردپاهايي از انگلست

هزار دلار توسط گروه هكرهـاي روسـي بـه سـرقت      400آمريكا: در اين حمله  Citibank  حمله به ،1995سال  -
 ها جبران شد. بخشي از زيان  رفت. البته در نهايت با شناسائي مهاجمين روسي

هـور وقـت ايـالات    جم حمله به يوگسلاوي در ماه مي: اين سال براساس دستور بيل كلينتون، رئيس ،1999سال  -
كردند.  ريزي  اي يوگوسلاوي را پي هاي رايانه متحده آمريكا، سازمان امنيت و اطلاعات اين كشور طرح حمله به سامانه

به سبب فاش شدن اسرار اين حمله، مقامات آمريكايي  ناگريز آن را تأييد كردند. از جمله اقدامات انجام شـده در ايـن   
هـاي بـانكي، قطـع نمـودن خطـوط تلفـن، تهديـد مراكـز          اشاره نمـود: نفـوذ بـه حسـاب    توان به موارد ذيل  حمله مي
 رساني و غذا. سوخت

كه وزارت دفـاع آمريكـا،    كرد روزه در ماه سپتامبر: اين سال خبرگزاري رويتر رسماً اعلام 78جنگ  ،1999سال  -
خدمات اجتماعي با جـديت ادامـه    را به منظور تهديد تسليحات نظامي و» صرب«هاي كامپيوتري  طرح حمله به شبكه

 روز ادامه داشته است.  78دهد. اين حمله  مي

د كـه هنـگ كنـگ خواهـان     رك ـ اعـلام   Straits Times حمله عليه چين در ماه آگوست: اين سـال  ،2000سال -
ه استقلال خود از كشور چين است. اين كشور از اين نوع جنگ به منظور ضربه زدن و اعمـال فشـار بـه چـين اسـتفاد     

هـاي چـين را تحـت تـأثير      هاي خود مراكز انرژي، نظامي وبانك كنگ در اين حملات با استفاده از ويروس نمود. هنگ
 د.قرار داد و توانست فعاليت آنها را مختل نماي

آمريكا و چين: در اين سال بر سر موضوع برخورد هواپيماي جاسوسي آمريكا با جـت چينـي جنـگ     ،2001سال   -
هاي آن تاحدودي به اروپا نيز كشيده شـد. سـايت دولتـي چـين،      اري بين دو كشور در گرفت كه دامنهسايبري دنباله د

باشـد.   هاي سايبري در گرفته بين آمريكا و چين، اين مشهورترين نمونـه مـي   اولين قرباني اين جنگ بود. در بين جنگ
 برابر آمريكا بوده است. 10ا ه ها و تخريب در چين بر اثر اين جنگ هاي وارده به زيرساخت درصد آسيب

از اسـتخدام   Moskovsky Komsomolets آمريكا و روسيه: در آوريل ايـن سـال روزنامـه روسـي     ،2001سال  -
 اد.هكرهاي روسي، براي نفوذ به شبكه خدمات امنيتي اين كشور توسط آمريكا خبر د

دهم سپتامبر را به طور مشـخص بـه   هاي دو قلو: هرچند آمريكا مسئوليت مستقيم عمليات ياز برج ،2001سال � -
 و دقيق بسيار ريزي طرح نشانگر شواهد داشت توجه بايد اما دهد، مي نسبت  القاعده و عمل انتحاري اعضاي اين گروه

 .است نبودهپذير  امكان سايبري جنگ پشتوانه بدون كه است نيم، و سال يك حدود طي در عمليات اجراي

ريزي و اجراي يك جنگ تبليغـاتي سـايبري راه    اين سال آمريكا با طرح مي اهآمريكا و عراق: در م ،2003سال � -
 را براي تجاوز به عراق و توجيه اقدام خود براي افكار عمومي جهاني باز نمود.

حمله عليه تايوان: در اين سال چين مبادرت به حمله سايبري به دولت تـايوان نمـود. ابـزار مـورد      ،2003سال � -
 هاي تروآ بوده است. له انتشار اسباستفاده در اين حم

روزه: در آغاز اين جنگ، آمريكا، اسرائيل، متحدان اروپايي آنها و برخي از سران سازش  33، جنگ 2006سال � -
گفتند. اما به دليل عدم توجه اسـرائيل بـه    االله سخن مي روزه حزب 3كار عرب، با قاطعيت و اطمينان از نابودي حداكثر 
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هـاي پدافنـد غيرعامـل در     كارگيري تكنيـك ه االله در نبردهاي اطلاعاتي با ب رعامل و برتري حزبهاي دفاع غي تكنيك
حوزه فناوري اطلاعات و استفاده از ابزارآلات و تجهيزات بومي، موجب ناكامي اسرائيل در دسـتيابي بـه اهـداف خـود     

دهـي بـا ايجـاد     د اختلال در سـرويس كه به منظور ايجا DoS متناوب حملات طرفين، اينترنتي هاي سايت تهديد شد.
از جمله اقدامات انجام شـده در حـوزه    ،هاي شنود و جاسوسي استفاده از تكنيك و گيرد حجم بالاي ترافيك صورت مي

 باشد. روزه مي 33فضاي سايبري در جنگ 

نـزي  ، حمله به استوني: در آوريل اين سال، پس از تصـميم اسـتوني بـراي نـابود كـردن مجسـمه بر      2007سال  -
هاي اين كشور حـدود   ها و وزارتخانه ها، روزنامه هاي احزاب سياسي، بانك شكست شوروي در جنگ جهاني دوم، سايت

 هفته تحت حملات سايبري قرار گرفتند. 3

، اوستياي جنوبي: در نخستين ساعات آغاز جنگ روسيه و گرجستان، آتش ايـن جنـگ در فضـاي    2008سال � -
از كارگزارهاي شبكه گرجستان كمي قبـل از آغـاز عمليـات نظـامي روسـيه بـه منـاطق        سايبر نيز روشن شد. بسياري 

هاي وزارت امور خارجـه، وزارت   استقلال طلب اوستياي جنوبي مورد حملات سايبري قرار گرفتند. به طوري كه سايت
وني اين كشور بر هاي اصلي تلويزي جمهور گرجستان و شبكه رئيس 1دفاع گرجستان، سايت رسمي ميخائيل ساكاشويلي

شـدند   روزسازي نمي ها به كاملاً مسدود و بلااستفاده شده بودند. در نتيجه اين حملات سايت  DoS اثر حملات مستمر
 .توانستند اخبار جديد را دريافت يا اعلام كنند و نمي

. ملزومات امنيت فضاي سايبر  
رساني را به دنبال دارد.  اطلاعهاي  يت امنيت شبكهاهميت توسعه فناوري اطلاعات و ارتباطات و فراگير بودن آن، اهم

فراوان آن نيز به خـوبي حاصـل نخواهـد شـد. پـول و تجـارت الكترونيـك،        هاي  اگر امنيت شبكه برقرار نگردد، مزيت
خدمات به كاربران خاص، اطلاعات شخصي، اطلاعات عمـومي و نشـريات الكترونيـك و ... در معـرض دسـتكاري و      

دي و معنوي هستند. همچنين دستكاري اطلاعات به عنـوان زيـر بنـاي فكـري يـك ملـت توسـط        ماهاي  سواستفاده
  شود. مي شده بين المللي، به نوعي مختل كننده امنيت ملي و تهاجم عليه يك دولت محسوب سازماندهيهاي  گروه

كاربردي و اينترنتي خـود را از  ي ها پايه از قبيل سيستم عامل و نرم افزارهاي  براي كشور ايران كه بسياري از نرم افزار
مخفي وجود دارد. در آينده بانك ها و بسياري هاي  كند، بيم نفوذ از راه مي خارجي تهيههاي  طريق واسطه ها و شركت

پردازند. براي مثـال، چنانچـه يـك پيغـام خـاص از طـرف        مي ديگر از طريق شبكه به فعاليتهاي  از نهادها و دستگاه
عامل در واكنش به اين پيغام، سيسـتم هـا را   هاي  سيستم ايراني ارسال شود وهاي  كليه سايت شركت مايكروسافت به

خراب كنند و از كار بيندازند، ضررهاي هنگفتي به امنيت و اقتصاد مملكت وارد خواهد شد. نكته جالب اينكه بزرگترين 
باشـد. مسـاله    مـي  لي آن در اسـرائيل است كه شعبه اص ـ 2امنيت شبكه شركت چك پوينتهاي  شركت توليد نرم افزار

امنيـت  هـاي   استراتژيك است. بنابراين كشور ايران نيز بايد به آخـرين تكنولـوژي  اي  امنيت شبكه براي كشورها مساله

                                                           
1 Mikheil Saakashvili 
2 Check Point 
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شبكه مجهز شود و از آن جايي كه اين تكنولوژي ها به صورت محصولات نـرم افـزاري قابـل خريـداري نيسـتند، در      
  بكه در كشور به طور جدي پا بگيرد.نتيجه بايد صنعت امنيت ش

است كه در كشورهاي پيشرفته كاربران امنيـت سـخت   اي  اهميت پشتيباني براي حضور كاربران در محيط مجازي، به اندازه
كنند. هم چنين به عقيده برخي از كارشناسان استفاده از ابراز هـايي چـون فيلترينـگ بـراي      مي افزار و نرم افزار خود را بيمه

تواند در برقراري محيطي امن مفيد باشد. سالم سازي  مي غيرقابل پيش بيني با شرط هوشمند بودن اين سيستم،هاي  ريسك
ترين اقدامي   فضاي سايبر، ايجاد محيطي براي حفظ اطمينان كاربران از گردش در اينترنت است و به گفته كارشناسان مهم

ه ويژه در كشور ايران صورت بگيرد، تدابير پيشگيرانه اجتماعي است كه با كه بايد براي جلوگيري از تهديدات محيط سايبر، ب
  شود. مي عملياي  آموزش كاربران به خصوص خانواده ها و ايجاد كدهاي رفتاري براي كاربران حرفه

 نقـض ، كند، در قالب محتواي غير اخلاقـي  مي عمده تهديداتي كه امنيت و سلامت فضاي سايبر را با مشكل رو به رو
مالكيت معنوي آثار ديجيتال، ويروس ها و كدهاي مخرب، دسترسي غيرمجاز به داده ها، سرقت و جعل اطلاعـات بـه   

  .استای  همراه كلاه برداري رايانه
  :كرد اشاره زير موارد به توان مي سايبر فضاي تهديدكنندگاناز ميان 

 خارجي عوامل و ها جاسوس -

 افراطي هاي گروه و ها تروريست -

 جنايي هاي گروه و رانجنايتكا -

 تفننيهاي  انگيزه باهاي  گروه و هكرها -

. ناشي از تهديدات فضاي سايبرهاي  چالش  
 آن با ارتباطات و اطلاعات توسعة فناوري اثر در حكومتها كه تهديدات، اين از ناشي هاي چالش از برخيدر اين بخش، 

  .گيرد مي قرار مختصر بررسي مورد  ،ندهست مواجه
 تحاكمي محدودة و سياسي امنيت 

 به ،پيمايند مي اات رارتباط وت اطلاعا فناوري توسعة مسير كوركورانه كه ييكشورها از بسياري در زود يا دير چالش اين

 و حـزب  و گـروه  هـر  تشـكيل  ندارد، وجود جغرافيايي و مكاني محدوديت سايبر فضاي در كه آنجا از آمد. خواهد وجود
 امكـان  و بـود  خواهـد  امكان پذير گسترده و وسيع مقياسي در كشورها، اساسي اصول مخالف سياسي فعاليت هر انجام

 كشـورهاي  كليـة  از يـارگيري  و مجازي تشكيل كشورهايگي ايجاد خواهد شد. ساد به سياسي خط و انديشه هر تبليغ

 .باشد مساله اين بر اي مقدمه شايد ،جهان

 و ناپايـدار  را تواند حكومت ها مي حتي خودشان عقايد راستاي در نآ از اي عده برداري بهره همراه به ارتباطات توسعة
  .نمايد جابجا
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 اقتصادي  امنيت 

 نخواهد اقتصادي هويت كشور ملي، پول بدون است. كشور آن پول ،اقتصادي بعد در كشور هر اصلي مشخصات از يكي

 توسـعة  كه دارد وجود احتمال اين شود،ن فراهم كشور در سرعت به ملي الكترونيك پولهاي  زيرساخت چنانچه داشت.

 ثروت مهاجرت موج كشورها، ساير توسط الكترونيك پول خدمات ارائة وهمچنين رساني اطلاعهاي  شبكه زيرساختهاي

  .بشناسند رسميت به را نها آ پول مردم عملا و كند تشديد را خارجي بانكهاي به كشور درآمد و
 را ملي الكترونيك پول بايد اين بنابر است. ناممكن و دشوار امري خارجي ها كبان روي به مرزها بستن سايبر فضاي در
  د.نمو تقويت رقابتي شرايط در
 اجتماعي و فرهنگي  امنيت 

. يكـي از  انديشـيد  حلهـايي  راه آن براي بايد كه است ارتباطات و اطلاعات فناوري توسعة چالش اولين فرهنگي تهاجم
 فعـال،  حضـور  مثـل  ديگـري  موارد به بايد و است ها راه از يكي است. اما اين فقطه سايت از برخي بستناين راه ها، 

 بـه  نسـبت  بيـداري  ايجاد و اجتماعيهاي  آگاهي افزايش و عمومي آموزش دفاع فرهنگي، صحنة در خلاقانه و مدبرانه

 تاثير كاهش به منظور اه شبكه در مؤثر و مفيد خدمات توسعة همچنين و مناسب قوانين تدوين تهاجم فرهنگي، عواقب

  ، نيز اشاره نمود.فرهنگي تهاجم
.  ها   دلايل نفوذپذيري سايت  

بـه طـور خلاصـه    ايـن مشـكلات   است. بررسـي جوانـب   دغدغه هر مديري  مساله نفوذ و از كار افتادن سرورهاي وب
  .عبارتند از

 نبود قوانين بازدارنده -

اينترنتي و به خصوص نفوذ غيـر  هاي  ن جامعي براي برخورد با جرمبا وجود كاربران زياد اينترنت، متاسفانه تاكنون قانو
هـاي   مجاز به حريم ديگران وجود ندارد. بر خلاف ايران، در ساير كشور هـا و بـه خصـوص آمريكـا، نفـوذ بـه شـبكه       

  سنگين نقدي، زندان و محروميت استفاده از اينترنت همراه است.هاي  كامپيوتري جرم محسوب شده و با جريمه
 م امكان پيگيري نفوذگران در ايرانعد -

هـا فاقـد    ISPيكي ديگر از مشكلات در برخورد با مجرمان، عدم امكان شناسايي نفوذگران است. در نظام فعلي، بسياري از 
شناسنامه اند. از سوي ديگر به دليل وجود سيستم فروش كارتي، عملا دستيابي به نفوذگران غيرممكن خواهـد بـود. امـا در    

مورد استفاده آنها وجود داشته باشد هاي  IPايران داراي شناسنامه باشند و بانك اطلاعاتي در باره هاي  ISPه تمامي صورتي ك
 )، بـه راحتـي  No.7ها آماده شـده باشـد (راه انـدازي سـيگنالينگ      ISPو از سوي ديگر بستر مخابراتي براي رديابي خطوط 

خـاص و بـه   اي  رسد با تشكيل كميتـه  مي نياز با آن برخورد نمود. به نظرتوان كوچك ترين نفوذ را پيگيري و در صورت  مي
  كمك مخابرات بتوان به راحتي نفوذگران را شناسايي كرد كه اين امر نيازمند اراده مسئولين حكومتي است.

 پشتيباني ضعيف از سرورها -

ر دارند. معمـولا ايـن سـرورها توسـط     آمريكا، كانادا و انگليس قراهاي  ايراني در كشورهاي  اكثر سرورهاي وب شركت
شركتهاي ايراني اجاره شده و خدمات و پشتيباني آن به عهده طرف ايراني است. متاسفانه به دليـل كنتـرل از راه دور،   
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 اينترنتي دو چندانهاي  مسئول پشتيباني سرور امكانات محدودي در اختيار دارد. اين مشكل به خصوص در زمان حمله
هايي كـه   Bugرود و و علاوه بر اين ها،  مي برخي موارد دسترسي مسئول پشتيباني به سرور از دستشود. حتي در  مي

  دهد. مي افزار كنترل از راه دور سرور ها وجود دارد، امكان نفوذ به سرورها را به نفوذگران در نرم
و مقابلـه بـا مشـكلات خـاص     از طرف ديگر به دليل جديد بودن اين نوع سرويس، مديران سرورها عملا در جلوگيري 

نداشتند. البته با گذشت زمان اين مشكل به شكل محسوسي تغيير كرده است و بسياري از مسـئولين  اي  عملات تجربه
  شده اند.اي  پشتيباني در برابر حملات و مشكلات حرفه

 فروش خدمات بدون در نظر گرفتن مسائل جانبي -

كنند. در صورتي كه بسياري از اين شـركت   مي ه خدمات تخصيص فضازيادي اقدام به ارائهاي  در حال حاضر، شركت
دهنـد.   مـي  ها تنها فروشنده خدمات هستند و صاحبان سرورها طبق شرايط خاصي فضا را در اختيار فروشـندگان قـرار  

امكاناتي مانند حذف و يا اضافه كردن سايت در سـرورها كـه در اختيـار فروشـندگان اسـت، موجـب شـده كـه طيـف          
شخصي، خبري، تفريحي، تجاري و ... روي يك سرور قرار بگيرند. شايد ايـن  هاي  از سايت ها مانند سايتاي  دهگستر

ھѧای  مشهور و به خصوص سـايت هاي  مساله در نگاه اول چندان مشكل ساز نباشد، اما توجه بيشتر نفوذگران به سايت

دهد. از سوي ديگر با توجه به پشـتيباني تمـامي    مي رموجود در سرور را مورد تهديد قراهاي  خبري، امنيت ساير سايت
اين امكان براي نفوذگران وجود دارد كه با اجـاره فضـا از سـرورها و اسـتفاده از      1سرورها از برنامه نويسي طرف سرور

Bug  تحت سرور مانندهاي  برنامههايPhp   وASP.سرور را از كار بياندازند و يا به آن نفوذ كنند ،  
 ها حي سايتمشكلات طرا -

فراوان برنامه نويسي تحت هاي  خبري، تجاري و حتي تفريحي به دليل قابليتهاي  اخير بسياري از سايتهاي  در سال
ايراني، به دليل آشنا نبـودن برنامـه نويسـان بـه     هاي  به اين روش روي آورده اند. اما متاسفانه در برخي از سايت 2وب

كننـد و   مـي  استفاده از دستورات خاص، به بانك  اطلاعاتي سايت دسترسي پيـدا  مساله امنيت، نفوذگران به راحتي و با
نمايند. اين مشكل با توجه برنامه نويسان، به مسائل امنيتي و استفاده مديران سايت ها از  مي حتي اقدام به تغيير در آن

  به سادگي قابل حل است.اي  نويسان حرفه برنامه
 نبود فرهنگ مناسب اينترنتي   -

وجود رشد سريع اينترنت، متاسفانه تاكنون فرهنگ سازي مناسبي براي اسـتفاده از اينترنـت انجـام نگرفتـه اسـت و      با 
كاملا مشخص  3گفت و گوهاي  فرهنگ احترام به حريم ديگران در اينترنت رعايت نمي شود. اين مشكل حتي در اتاق

زند. از سوي ديگـر برخـي    مي ، به اين مشكلات دامناست. علاوه بر اين در دسترس بودن نرم افزارهاي هك در بازار
دهند؛ به طـوري كـه خواننـدگان خـود را بـه طـور        مي رسانه ها، اخبار مربوط به نفوذگران را با آب و تاب فراوان شرح

خي روند و اقدام به چاپ چگونگي نفوذ به بر مي كنند. حتي برخي از روزنامه ها فراتر مي مستقيم تشويق به اين امر غير
نمايند. شايد طرح اين مسائل در فروش روزنامه ها تاثير بسزايي داشته باشد، امـا ايـن مطلـب بـر      مي ايرانيهاي  سايت

  جامعه و كاربران اينترنتي اثر عميقي خواهد گذاشت.
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