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 اډىٕز ا٥لا٭بر .1
 

 

 

 

 

 

 

 

 

 

 

 خلاصِ فصل .1.1

َتب،  َب ٵبٍٯ اُ و٫ً ي َيٳ آنٕٕٖشڈبڅًىٌ ْ ََ و٫ً ٕٕٖشمٓ إز ي ثب ك٢ًٍ هًى ىٍ اډىٕز ٙاُ آوؼب ٽٍ 

َتب ي  َتب، ٍٖٔتټ  سًاوي ثَاْ ډئَان ي ډٖئًلان َُٔث٤، ا٥مٕىبن هب٥َ ىٍ ثَاثتَ اوتًا٫ سُئتيار، إٓتٕت    ډٓ

 كًاىص ٍا ثٍ ىوجبڃ ىاٙشٍ ثبٙي.

وٕبُ ثٍ اډىٕز ٕٕٖشڈ هًى وٖجز ثتٍ سمتبډٓ    اُ ىٔڂَ ًٕ ََ ٕبُډبن، وُبى ٔب ىٕشڂبَٓ ثٍ ډًاُار اكٖبٓي 

ي كشٓ ٙبٔي ثشًان ځٶتز   لَډبوٍ هًى ثٍ ٙير وٕبُډىي إزسُئيار ډًػًى، ثٍ اډىٕز ا٥لا٭بر ىٍيوٓ ي ډ

َبْ ىٔڂَ اډىٕشٓ ٕتبُډبن ثبٙتي.   اٽظَٔز ػىجٍسًاوي دبٍٔ ي إبٕٓ ثَاْ كٶ٨ اډىٕز ىٍ اډىٕز ا٥لا٭بر ډٓ

ٍ دَاُ ُيأبْ ډوشچٴ ز اډىٕز ا٥لا٭بر ٕٮٓ ٙيٌ ثٍ اَمٕ ٵٞڄڅٌا ىٍ أه  ٙتًى ي ډُىيٕتٓ اډىٕتز     ىاهشت

ډًػًى ثب َيٳ سپبډڄ ډل٤ٕ  َبَْب ي سٮئڄ ٕٕٖشڈ٥َاكٓ، دٕبىٌ ٕبُْ، سٖز ٕٕٖشڈ٭ىًان ٔټ ٍيٗ  ثٍ

، ډ٦متئه ي ٹبثتڄ   َبٔٓ ٽٍ ىٍ ډٺبثڄ ًٕء ٹٞيَب، ه٦بَب ي ٍئياىَبْ ثيآوُب ي وِٕ ٔټ ٍيٗ ٕبهز ٕٕٖشڈ

 ځَىى.بوي، اٍائٍ ډٓا٭شمبى ثبٹٓ ثم

 

 هفبّین ثٌیبدی در اهٌیت اعلاعبت .1.2

وًٞٛ ٽٖبوٕپٍ و٫ً ٽبٍٙبن ثىٕشَٓ ثًىن آن ثَاْ سمبډٓ اٵَاى إز  َبْ اٝچٓ ٙجپٍ ىٍٔپٓ اُ ئْځٓ

ٛ  يٹشٓ اٵَاى ثٍ ٙتجپٍ ي ٔتب   ىٍ أه كبڅز . ثٍ ٙجپٍ ډشٞڄ ثبٙىي يثبٔإز ٽٍ  اْثڂًوٍ اٍائتٍ   هتيډبر هتب

ٔته  ومبٔىي ٽتٍ ا ىٍ َٕئٔ ىَٓ ٍا ٭ٕىبً سؼَثٍ ډٓ ىٍ ياٹ٬ اهشلاڃ ياٙشٍ ثبٙىيٍيْ ٙجپٍ ىٕشَٕٓ و ٙيٌ

 هًٙبٔىي وٕٖز. ډٖئچٍ

ډى٪ًٍ ىٍ ىٕشَٓ ٍ ث Authorizationي  Authenticationىي اٹياڇ إبٕٓ  َب اُثَاْ ٍٵ٬ أه ډٚپڄ ٕبُډبن

اطجبر اى٭بْ ٵَى ډشٺب١ٓ  ثَاْاْ  وٚبوٍ " Authentication "ىٍ ياٹ٬  .ومبٔىيإشٶبىٌ ډٓٹَاٍ ىاىن ا٥لا٭بر 

      : ؿَِٕتبٔٓ ٽتٍ ٵتَى ثبٔتي ثياوتي     سًاوي ډٚشمڄ ثَ ډًاٍىْ و٪َٕكبڃ آوپٍ أه وٚبوٍ ډٓ .ثَاْ ىٕشَٕٓ إز

David Kahn 

 cryptographyؤًٖىيٌ ډٮَيٵشَٔه ٽشبة 
The Codebreakers - The Story of Secret Writing (1967) 

 ي ايڅٕه ٙوٞٓ ٽٍ ډَٽِ ٽىشَڃ ٙجپٍ أىشَوز ٍا َٙف ىاى
National Security Agency (NSA) 

 سيئه ومًى. 1970ىٍ  Data Encryption Standardي إشبوياٍى 

http://en.wikipedia.org/wiki/David_Kahn_(writer)
http://en.wikipedia.org/wiki/David_Kahn_(writer)
http://en.wikipedia.org/wiki/The_Codebreakers_-_The_Story_of_Secret_Writing
http://en.wikipedia.org/wiki/The_Codebreakers_-_The_Story_of_Secret_Writing
http://en.wikipedia.org/wiki/National_Security_Agency
http://en.wikipedia.org/wiki/Data_Encryption_Standard
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 امىت اطلاعات 1

 

         # ٔتب ؿَِٕتبٔٓ ثتَاْ اطجتبر ًَٔتز ٵتَى       smartcard، ؿَِٕبٔٓ ٽٍ ٵَى ىاٍإتز $ډبوىتي   #passwordډبوىي  $

ڈ هبٛ ٭مڄ سٮٕٕه أىپٍ آٔب ٔټ ٽبٍثَ، ٽبډذًٕسَ ٔب ٕٕٖش " Authorization " يثبٙي #  fingerprintډبوىي  $

 .  ٔڄ ٔب اػَاْ ثَوبډٍ ٍا ىاٍى ٔب وياٍىهًاوين ٵب كٸ اوؼبڇ ٭مچٕبر هبٝٓ ډبوىي

ٍ    ٙتًوي لاُڇ ثٍ ًٽَ إز أه ىي اٹياڇ إبٕٓ ثب ٔپئڂَ ي ىٍ ٽىبٍَڈ اوؼبڇ ډٓ ٹجتڄ اُ   ثبٔتي  ثتئه ډٮىتب ٽت

 ي.وًٙ ٝلاكٕز سإٕٔي اوؼبڇ ىَىي َب َٖشىيَبٔٓ ٍا ٽٍ ډؼبُ ثٍ اػَاْ آنٵٮبڅٕز أىپٍ ٽبٍثَان

َبْ ٽىشَڅٓ، س٬ًُٔ ٙيٌ ي ... # َب $ اُ ٹجٕڄ ٕٕٖشڈز ثٍ ا٥لا٭بر ىٍ َمٍ اوًا٫ ٕٕٖشڈكًٞڃ ا٥مٕىبن وٖج

ٍ أته  َبْ ا٥لا٭بسٓ اوًا٫ وٶًً ثتٍ ٕٕٖتشڈ ا٥لا٭تبسٓ ٍا ٽت    ي ىٍ أه هًٞٛ سپىًڅًّْ ډُڈ ي كٕبسٓ إز

 .ومبٔي ډٕٕٖٓشڈ ډٚشمڄ ثَ اػِاْ ٕوز اٵِاٍْ ، وَڇ اٵِاٍْ ي اوٖبوٓ إز س٢مٕه 

 

 اهٌیت اعلاعبت .1.3

اُ و٪تَ ډٶُتًډٓ    ځَٕوي. اډىٕزاْ ٍا ىٍ ثَ ډٓ، ډٮبوٓ ثٖٕبٍ ځٖشَىٌىي ياٌّ ډٖشٺڄ اُ َڈ اډىٕز ي ا٥لا٭بر

ډلبٵ٪ز ٍا اُ وَٕيَتبْ ٙتىبهشٍ   ي٬١ ډًػًى ، سًان  ًْٙى ٽٍ وَٕيَبْ كٶ٨ ٽىىيٌ ثٍ ي١ٮٕشٓ ا٥لاٷ ډٓ

 يٕتِْ وٕتبُ ثتٍ ٙتىبهشه ډبَٕتز آن      يڅٓ كٶب٩تز ٽتَىن اُ َتَ ؿ    آن ىاٙشٍ ثبٙىي. ْثََڈ ُوىيٌ ْٙيٌ

 ي ؿڂًوڂٓ يٹ٫ً كمچٍ ، ثٍ ډًٍى كٶب٩ز ٙيٌ ٍا هًاَي ىاٙز.  ٍيٗ َبٙىبهشه 

اُ ډؼمً٭تٍ ٹًا٭تي   َمـىٕه ډُىيٕٓ ثٍ ډٶًُڇ اوؼبڇ ٭مچٕبسٓ $ ثتٍ ډى٪تًٍ سًڅٕتي ډلٞتًڅٓ # ثتب سجٮٕتز       

 . يوډٚوٞٓ إز ٽٍ أه ٭مچٕبر ثٍ ًٍٝر ٕٕٖشمبسٕټ ي ٹبثڄ سپَاٍ ثشًاوي اوؼبڇ ًٙ

ثٍ ډٶًُڇ ٙتىبهز  سًاوي ډٓسًاوي سٮبٍٔٴ ػئيْ ىاٙشٍ ثبٙي يڅٓ ثٍ ًٍٝر ډشٮبٍٳ  ډٓسَٽٕت أه ىي ياٌّ 

ٍ   ي ثٍَٕٓ ډٺًڅٍ اډىٕز اُ ىٔي ډُ ِأ٘ اډىٕتز ثبٙتي. ىٍ   ستَ ثتَاْ اٵت   ىيٕٓ ي أؼبى وڂَٙتٓ ٕتبُډبن ٔبٵشت

٘ اْ ٽٍ ٵَأىي أؼبى اډىٕز ي اٵتِأ كٺٕٺز ډُىيٕٓ اډىٕز ثٍ ثٍَٕٓ اػِاء سٚپٕڄ ىَىيٌ اډىٕز ثٍ ځًوٍ

 دَىاُى.؛ ډٓٙيثبسَ اُ ثٮي ُډبوٓ ي ٍٔبڅٓ ىٍسَ ي ٽڈ َِٔآن ىٍ ډَاكڄ ځًوبځًن اډَْ ٕبىٌ

َ  ډتي  ډُڈ َيٵٓ ٭ىًان ثٍ اډىٕز ٫ًډ١ً، اُ َمبن وٺ٦ٍ اثشيأٓ بلا ثبٔيثَاْ ىٕشٕبثٓ ثٍ اډىٕز ث ٍ  ي و٪ت  ٝتًٍر  ثت

 ٔٮىٓ ډبَٕز اٝچٓ ََ آوـٍ ٽٍ وٕبُډىي اډىٕز إز هًى اډىٕز ثبٙي. ثبٙي، ىاٙشٍ يػًى ًاسٓ اډَْ

هًاَي ثًى سب وتَڇ اٵِاٍَتبٔٓ اډته     وٕبُ ثٍ ٔټ ؿَهٍ سًڅٕي وَڇ اٵِاٍوَڇ اٵِاٍ َبٔٓ اډه،  ثىبثَأه ثَاْ سًڅٕي

 سًان وَڇ اٵِاٍ َبٔٓ اډه وِٕ ىاٙز.ډٓ Security Product Life Cycleٙشه ٔټ سًڅٕي ٽىي. ٔٮىٓ ثب ىا

َتب ثتٍ اډىٕتز سًػتٍ ي وڂتبٌ      ىٍ سمبډٓ ٵبُ ٽىي ثبٔيٽٍ اډىٕز ٍا ىٍين ډلًٞڃ هًى سًڅٕي ډٓ Security PLCٔټ 

لٞتًڃ اُ  اډته ثتًىن ي ډىٮ٦تٴ ثتًىن ډ    ثبٔتي   Requirementي ٵتبُ   Proposalډتظلا ىٍ ٵتبُ    اْ ىاٙشٍ ثبٙي.ئٌْ

 وٕبَُبْ اٝچٓ ي ډُڈ سٮَٔٴ ًٙى ي ٔب ىٍ ٵبُ سٖز ٵٚبٍ ثٕٚشَْ اُ أه و٪َ ثَ ٍيْ ډلًٞڃ آيٍىٌ ًٙى.

ىٍ كبڅز ٽچٓ أه ډ١ًً٭بر ثب دياٵىي ٱَٕ ٭بډڄ وِٕ اٍسجب٣ ډٖشٺٕمٓ ىاٍوي. دياٵىي ٱَٕ ٭بډڄ ثتٍ َتَ اٹتياڇ    

ٓ ٽٍ ډًػت ٽبَ٘ إٓتٕت دتٌَْٔ وٕتَيْ او   ًٙى ځٶشٍ ډٓاْ  ٱَٕ ډٖچلبوٍ ٕٕٖتبر،  إَتب، س  ، ٕتبهشمبن ٖتبو

 َبْ ٽًٍٚ ىٍ ډٺبثڄ ٭مچٕبر هٞمبوٍ ي ډوَة ىٙمه ځَىى.سؼُِٕار، إىبى ي َٙٔبن
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 اډىٕز ا٥لا٭برئَٔز ډ

ًٙى سب ىٍ ًٍٝر ثَيُ ػىڀ، هٖبٍار سَ دياٵىي ٱَٕ٭بډڄ، ډؼمً٭ٍ اٹياډبسٓ إز ٽٍ اوؼبڇ ډٓ ثٍ ثٕبن ٕبىٌ

دتٌَْٔ   ي ٱَٕ٭بډتڄ ٽبٕتشه اُ إٓتٕت   َبْ دياٵىت  َيٳ اُ اػَاْ ٥َف. اكشمبڅٓ ثٍ كياٹڄ ډِٕان هًى ثَٕي

وَٕيْ اوٖبوٓ ي ډٖشليطبر ي سؼُِٕار كٕبسٓ ي كٖبٓ ي ډُڈ ٽًٍٚ ٭چَٕٱڈ كمتلار هٞتمبوٍ ي ډوتَة    

ډٕه وٕبَُتبْ كٕتبسٓ ي ستيايڇ اىاٌٍ ٽٚتًٍ ىٍ ٙتَا٤ٔ      إَ ثىبٔٓ ي ست َب ي هيډبر ُٔ ىٙمه ي إشمَاٍ ٵٮبڅٕز

ٓ ثٍ ٭ىًان ډظبڅٓ ٕبىٌ، اُ ز. ثلَاوٓ وبٙٓ اُ ػىڀ إ بٍ، اهشٶتب ي أؼتبى   ستًان ثتٍ إتشش   دياٵىي ٱَٕ٭بډڄ ډت

َتبْ ١تي َتًأٓ ي    ىٍ دياٵىتي ٭بډتڄ ډظتڄ ٕٕٖتشڈ    . ٕٕٖبر ډُڈ ي إشَاسْٔټ اٙتبٌٍ ٽتَى  إَٕدىبٌ ثَاْ س

بډتڄ سمتبڇ وُبىَتب،    ځَٕ، ٵٺ٤ وَٕيَبْ ډٖچق ډٖئًڅٕز ىاٍوي. ىٍ كتبڅٓ ٽتٍ ىٍ دياٵىتي ٱَٕ٭   ًَادٕمبَبْ ٌٍ

 .  َْ ثَ ٭ُيٌ ځَٕويطسًاوىي وٺ٘ ډؤ ډٓشٓ ډَىڇ ٭بىْ ك َب، ٝىب٬ٔ يوَٕيَب، ٕبُډبن

ًٙوي ٽٍ أه سٺٖٕڈ ثىيْ ثو٘ اٝچٓ: ٕوز اٵِاٍ، وَڇ اٵِاٍ ي ٙجپٍ سٺٖٕڈ ډٓ 3َبْ ا٥لا٭بسٓ ثٍ ٕٕٖشڈ

َبْ كٶتب٩شٓ ي دٕٚتڂَٕاوٍ ي   ثب َيٳ ٙىبٕبٔٓ ي ا٭مبڃ إشبوياٍىَبْ اډىٕشٓ ا٥لا٭بر سلز ٭ىًان ډپبوِٕڇ

 َٔى:د٦ٌٕق ًٍٝر ډٓ 3ىٍ 

 ٦ٕق ٵِٕٔپٓ -

 ٦ٕق دَٕىچٓ -

 ٦ٕق ٕبُډبوٓ -

اوي سب ثتٍ ډتئَان، ٽتبٍثَان ي ادَاسًٍَتب ؿڂتًوڂٓ      ٕبُْ ٙيٌثئه ډى٪ًٍ دٕبىٌ َب ٕٕبٕزي  ٍيٗ َبإبٕبً أه 

 َب ا٥مٕىبن كبٝڄ ًٙى.إشٶبىٌ اُ ډلًٞلار ٍا ا٭لاڇ ومًىٌ ي ثئه ٥َٔٸ اُ يػًى اډىٕز ا٥لا٭بر ىٍ ٕبُډبن

ٮىٓ كٶب٩ز ا٥لا٭بر ىٍ ثَاثَ ىٕشَٕٓ، إشٶبىٌ، اٵٚب ٕتبُْ، ٹ٦ت٬، اٝتلاف ي ... ٱٕتَ     اډىٕز ا٥لا٭بر ثٍ ډ

َبْ ډوشچٴ ث٦ًٍ ثٖٕبٍ ٽٍ ىٍ ٵََىڀ -ډؼبُ إز ي ٭لايٌ ثَ أه اطَ ٹبثڄ سًػُٓ ىٍ كٶ٨ كَٔڈ هًٞٝٓ 

،  availabilityاػتتِاْ اٝتتچٓ اډىٕتتز ا٥لا٭تتبر ٍا  ي ىٍ كبڅتتز ٽچتتٓ ىاٍى. –ٙتتًى ډشٶتتبيسٓ ډٚتتبَيٌ ډتتٓ

confidentiality  ،integrity ٓىَىي.  سٚپٕڄ ډ 

 :َبْ ډوشچٶٓ  و٪ََٕبْ اهَٕ سًػٍ ثٍ اډىٕز ا٥لا٭بر ث٦ًٍ ؿٚمڂَْٕ ٍٙي ومًىٌ إز ي ثٍ كًٌُىٍ ٕبڃ

 َب ي ٕبهشبٍَبْ دًٕٕشٍاډىٕز ٙجپٍ -1

 َبْ ا٥لا٭بسَٓبْ ٽبډذًٕسَْ ي ثبوټاډىٕز ثَوبډٍ -2

 سٖز اډىٕز -3

 َبْ ا٥لا٭بسٓډمِْٕ ٕٕٖشڈ -4

 ٍِْٔ ثَاْ سيايڇ ٽٖت ي ٽبٍٍثَوبډ -5

... 

 سوٕٜٞ ٔبٵشٍ إز.
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 امىت اطلاعات 1

 

 پزٍسِ اهٌیت اعلاعبت .1.4

ٵَآٔىيْ إز ثَاْ ٙىبٕبٔٓ ي ثٍ كياٹڄ ٍٕبوين ٍٖٔټ  ؛اډىٕز ا٥لا٭بر ٔټ ٵَآٔىي إز وٍ ٔټ ډلًٞڃ

ي ډتئَٔز ٙتًى. ىٍ    ثبٙي سپَاٍ ىاٙشٍ لاُڇ إز أه ٵَآٔىي ٽٍ ،ثٍ ٔټ ٦ٕق ٹبثڄ ٹجًڃ ىٍ و٪َځَٵشٍ ٙيٌ

اډب ىٍ دبٕن ثٍ أه ٕتؤاڃ   ٬ اډىٕز ا٥لا٭بر اطَ ٔب دئيٌ ياٽىٚٓ ىٍ ډٺبثڄ ٔټ دئيٌ ٵٮبڃ ډًػًى إز.ياٹ

َتبْ ٙتجپٍ   اډىٕز ا٥لا٭تبر َتٕؾ سٶتبيسٓ ثتب َُٕٔتبهز     سًان اً٭بن ىاٙز ٽٍ ؿَا اډىٕز ډٚپڄ إز ډٓ

پڄ ثتًىن اډىٕتز   ډٚت ٵٓ ىٍ أه ُډٕىٍ يػًى ىاٙتشٍ ثبٙتي ي   ډٮمًڅٓ وياٍى ي سىُب ٽبٵٕٖز ىٹز ي سًػٍ ٽب

وٚتبن ىاىن اٍُٗ   َبْ اډىٕز ا٥لا٭تبر اْ ثَاْ َُٕٔبهزا٥لا٭بر ثئه ىڅٕڄ إز ٽٍ دٔ اُ يٹ٫ً كبىطٍ

 ثٖٕبٍ ډٚپڄ هًاَي ثًى.ډلًٖٕٓ ثَاْ آن، 

 

 هٌْذسی اهٌیت .1.5

٭ىتًان  ٍ َبْ دٕ٘ يػًى ىاٙشٍ إتز ثت  ٭ىًان ٔټ ُډٕىٍ ٱَٕ ٍٕمٓ ىٍ ډ٦بڅٮٍ، اُ ٕبڃٍ ډُىيٕٓ اډىٕز ث

َبْ ُٔبىْ إز ٽٍ يػًى ىاٍوي ي ثب سًػتٍ ثتٍ يٹتب٬ٔ    ٕبڃ ،ٕبُْ ي ؿبح اډهَبٔٓ َمـًن ٹٶڄٍډظبڃ ُډٕى

ٍ   َٕ٭ز ثٍ ٔټ ُډٕىٍ ىٍكبڃ ٍٙي ٍ ډٕٞجز ثبٍ اهَٕ ډُىيٕٓ اډىٕز ث َتبٔٓ اُ  سجئڄ ٙتيٌ ي ٙتبډڄ ػىجت

 ًٙى.٭چًڇ اػشمب٭ٓ، ٍيان ٙىبٕٓ، اٹشٞبى، ٵِٕٔټ، ٕٙمٓ، ٍٔب١ٕبر ي ډٮمبٍْ ډٓ

 ٽىي:  ڂًوٍ سٮَٔٴ ډٓٓ اډىٕز ٍا أىاويٍٕه ډُىيٕ

   " ډ٦مئه ي ٹبثڄ ا٭شمبى ثبٹٓ ثمبوي. ،َبٔٓ ٽٍ ىٍ ډٺبثڄ ًٕء ٹٞيَب، ه٦بَب ي ٍئياىَبْ ثيٕبهز ٕٕٖشڈ"

َب  ٕبُْ، سٖز ٕٕٖشڈ اْ ٥َاكٓ، دٕبىٌْ ډًٍىوٕبُ ثََب ٍيَٗب ي سمَٽِ ډُىيٕٓ اډىٕز ثَ اثِاٍَب، دَىاُٗ

 .َب إزيٳ سپبډڄ ډل٤ٕ آنډًػًى ثب َ َبْي سٮئڄ ٕٕٖشڈ

ٍ  ٓ اُ ډُىيٕٓ إز ٽٍ ثب سًٕٮٍ ٥َفډُىيٕٓ اډىٕز ٔټ ُډٕىٍ سوٞٞ َتبْ ىٹٕتٸ ډُىيٕتٓ    َتب ي ثَوبډت

َ َب ي ٕٕٖشڈثَاْ سإډٕه اډىٕز، اډپبوبر، ٽىشَڃ َتبْ ډُىيٕتٓ   ٽبٍ ىاٍى ي ٙتجٍٕ ثتٍ ىٔڂتَ ٵٮبڅٕتز    يَب ٕت

ٌ   َبْ ٕٕٖشڈ إز ٽٍ َيٳ اٝچٓ آن دٚشٕجبوٓ ي اٍائٍ ٍاٌ كڄ َتب اڅِاډتبر   كتڄ ډُىيٕٓ إتز ٽتٍ أته ٍا

َبٔٓ إز ٽٍ ثتَاْ   ډُىيٕٓ اډىٕز ډؼمً٭ٍ ٵٮبڅٕز. ومبٔي ډٓٽبٍثَْ ي سبثٮٓ اُ دٕ٘ سٮَٔٴ ٙيٌ ٍا ا١ٍبء 

  :  ٦ًٕف ډىبٕجٓ اُ كًٞڃ ي وڂُياٍْ

 ډلَډبوڂٓ   -

 ٝلز  -

 ٹبثچٕز ىٕشَٕٓ -

 كٖبة دٌَْٔ   -

 اٝبڅز  -

 .إز ٹبثچٕز ا٥مٕىبن -
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ډؼبُ ىٍ ىٕشَٓ ٹتَاٍ وڂٕتَى ٔتب اٵٚتب      ٱََٕب ٔب ٵَآٔىيَبْ ثَاْ اٵَاى، ډًػًىٔزا٥لا٭بر ٔٮىٓ ډلَډبوڂٓ: 

 وًٚى.

َبْ سؼبٍْ ا٭شجبٍْ ىٍ أىشَوز ثٍ ٔټ ٙمبٌٍ ٽبٍر ا٭شجبٍْ ثَاْ اوشٺبڃ يػٍ اُ هَٔياٍ ثٍ ثَاْ ډظبڃ ٽبٍر

 ٵَيٙىيٌ ي اُ ٵَيٙىيٌ ثٍ هَٔياٍ ډؼُِ َٖشىي ي ٔټ ٙجپٍ دَىاُٙٓ ډؼُِ وٕبُډىي َٖشىي.

ٍ ىٍ أ ٕتبُْ ىٍ ُډتبن اوشٺتبڃ اُ ٭مچٕتبر ٍډِوڂتبٍْ، ډلتييى ٽتَىن        ه كبڅز ٕٕٖشڈ ثَاْ اػَاْ ډلَډبوت

َبْ يٍيى ثٍ ٕٕٖشڈ، دٚتشٕجبن ځٕتَْ ي   َبْ ىاىٌ، ٵبٔڄَبٔٓ ٽٍ ډمپه إز ثٍ ًَه ثَٕىي $دبٔڂبٌډًٹٮٕز

اځتَ  ٹبثتڄ سإډتڄ إتز     .ومبٔتي  ډَٓبْ ًهٌَٕ ٕبُْ ا٥لا٭بر إشٶبىٌ ...# ي ډلييى ٽَىن ىٕشَٕٓ ثٍ ډپبن

 ثو٘ ٱَٕ ډؼبُ ثٍ ََ ولًْ ثٍ ٙمبٌٍ ٽبٍر ىٕشَٕٓ دٕيا ٽىي ٭ملاً وٺ٠ ډلَډبوڂٓ ٍم ىاىٌ إز.

 سًاوي ٍم ىَي:وٺ٠ ډلَډبوڂٓ ثٍ اٙپبڃ ډوشچٶٓ ډٓ

سًٕت٤ اٵتَاى ٱٕتَ ډؼتبُ ٹبثتڄ       ،ُډبوٕپٍ ا٥لا٭بر ډلَډبوٍ ثٍ ومبٔ٘ ىٍآډيٌ ىٍ ٝٶلٍ ومبٔ٘ ٽبډذًٕسَ -

 ٓ وٺ٠ ډلَډبوڂٓ ٍم ىاىٌ إز.ي وً٭ىډٚبَيٌ ثبٙ

َٙٽز وِٕ وً٭ٓ وٺت٠   ٔټ ثٍ َٕٹز ٍٵشه ٔب ٵَيهشٍ ٙين څخ سبح كبيْ ا٥لا٭بر ډلَډبوٍ ٽبٍډىيان -

 آٔي.  ډلَډبوڂٓ ثٍ كٖبة ډٓ

 وٺ٠ ډلَډبوڂٓ إز. ،دٚز ه٤ سچٶه ثٍ سچٶه ُوىيٌ وبٙىبٓ ،ىاىن ا٥لا٭بر -

 سًػٍ:

ومبٔىي ١َيٍْ إز يڅٓ ٔټ ٕٕٖشڈ ٍا وڂُياٍْ ډٓډلَډبوڂٓ ثَاْ كٶ٨ كَٔڈ اٵَاىْ ٽٍ ا٥لا٭بر هبٛ 

 ٽبٵٓ وٕٖز.

 إز. ىاىٌٝلز ٕٕٖشڈ ي ثٍ ډٮىبْ كٶ٨ ٝلز : 

ٹبثڄ سٚوٕٜ سٲٕٕتَ ٔبثتي ي    سًاوي ثٍ ٥ًٍ ٱَٕىٍ اډىٕز ا٥لا٭بر، ٔپذبٍؿڂٓ ثٍ أه ډٮىٓ إز ٽٍ ىاىٌ ومٓ

 ٓ ثتٍ ٭ىتًان كبڅتز هبٝتٓ اُ ٕتبُځبٍْ      سًاوتي  ٽبډلاً ثب ٔپذبٍؿڂٓ ىٍ ثبوټ ا٥لا٭بسٓ ډشٶبير إز، اڅجشٍ ډت

 ثَاْ دَىاُٗ سَاٽى٘ ىٍ و٪َ ځَٵشٍ ًٙى.  ACIDَمـًن ډيڃ ٽلإٕټ 

ٓ      ُډبوٕپٍ ٔټ دٕبڇ ث٦ًٍ  ٓ     دًٔتب ىٍ كتٕه ٭متڄ اوشٺتبڃ سٲٕٕتَ ډت ٍيى څتٌا  ٔبثتي ٭متلاً ٔپذتبٍؿڂٓ اُ ثتٕه ډت

ُ ٵَآٔىي ٍډِوڂتبٍْ  دٕبڇ ٍا َمَاٌ ثب كٶ٨ كَٔڈ هًٞٝٓ ثٮىًان ثوٚٓ ا ٔپذبٍؿڂِٓ ،َبْ ٍډِوڂبٍْ ٕٕٖشڈ

 ي.وآيٍٵَاَڈ ډٓ

 ډؼبُ سٲَٕٕ دٕيا وپىىي ٔب اُ ثٕه وَيوي.َب ثٍ ًٍٝر ٱَٕىاىٌٔٮىٓ ٝلز ىاىٌ : 

ْ  َبْ ډًٍى اوش٪بٍ اُ ٕ ٵٮبڅٕزٔٮىٓ ٝلز ٕٕٖشڈ :  َ  ٕٖشڈ ثيين ٭ٕت ي هتبڅٓ اُ ىٕتشپبٍ ُ َتبْ ٱٕت       ډؼتب

 سٮميْ ٔب سٞبىٵٓ# ىٍ ٕٕٖشڈ اوؼبڇ ًٙى.  $

 ًٔز ياٹٮٓ ٔټ ډًػًىٔز ثب ًَٔز ډًٍى اى٭ب ٔپٖبن ثبٙي.  َٔٮىٓ اٝبڅز: 
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٘  َتب، ىٍ ٽبډذًٕسَ، سؼبٍر اڅپشَيوٕپٓ ي اډىٕز ا٥لا٭بر لاُڇ إتز ىٍ ډتًٍى ياٹٮتٓ ثتًىن ىاىٌ     َتب،  ستَاٽى

ٝڄ ًٙى. َمـىٕه ثَاْ ٝلز ا٭شجتبٍ  ب# ا٥مٕىبن ٽبډڄ ك ا٭ڈ اُ ٵِٕٔپٓ ٔب اڅپشَيوٕپٓ إىبى $ اٍسجب٥بر ي

 ًَٔز ډًٍى اى٭ب ٔپٖبن ثبٙي. ٔټ ډًػًىٔز ثب ًَٔز ياٹٮٓ ثبٔي

 ىٍ ىٕشَٓ ي ٹبثڄ إشٶبىٌ ثبٙي. ډؼبُ ىٍ َىڂبڇ وٕبُ ډىبث٬ ثَاْ ٔټ ډًػًىٔزٔٮىٓ ٹبثچٕز ىٕشَٕٓ: 

ٕتشَٓ ٹتَاٍ   ىٍ ى ََ ُډبن ثٍ ا٥لا٭بر وٕبُ ثبٙي ثبٔتي َبْ ا٥لا٭بسٓ أه إز ٽٍ ىٍ ٔپٓ اُ اَياٳ ٕٕٖشڈ

 ٪َٕ ډٶبَٕڈ ډ٦َف ٙيٌ ىٍ ًٔڄ ثبٔي ثٍ ىٍٕشٓ ٭مڄ ٽىىي :  َمٕه ډى٪ًٍ ډٶبَٕمٓ وځَٕوي ثٍ

 اوي.دَىاُٗ ا٥لا٭بر إشٶبىٌ ٙيٌ ثَاْ ًهٌَٕ يٽٍ َبْ ٽبډذًٕسَْ ٕٕٖشڈ -

 ًٙوي.َب إشٶبىٌ ډٓٽٍ ثَاْ كٶب٩ز آنَبْ اډىٕشٓ ٽىشَڃ  -

 ًٙوي.َب إشٶبىٌ ډٓثَاْ ىٕشَٕٓ ثٍ آنٽٍ َبْ اٍسجب٥ٓ ٽبوبڃ -

ا٥لا٭تبر ىٍ ىٕتشَٓ   َبْ ثب ىٕشَٕٓ ثبلا أه إز ٽٍ ىٍ َمتٍ كتبڃ   ىٍ ٕٕٖشڈٔپٓ اُ ډُمشَٔه اَياٳ 

َبْ ٕتوز اٵتِاٍْ ي ٔتب اٍسٺتبء     اُ اهشلاڃ ىٍ هيډبر ثٮچز ٹ٬٦ ثَٷ، هَاثٓ ثبٔيه ډى٪ًٍ ثبٹٓ ثمبوىي. ثٍ أ

 ٕٕٖشڈ ػچًځَْٕ ثٮمڄ آٔي. 

 ًٙى.ډٓ denial – of – service attaksسًػٍ: ا٥مٕىبن اُ ىٍ ىٕشَٓ ثًىن ا٥لا٭بر َمـىٕه ٙبډڄ ػچًځَْٕ اُ 

َب ىٍ ٕٕٖشڈ ا٥لا٭بسٓ ثٍ ًٍٝر ػياځبوٍ ٹبثڄ ٍىٔبثٓ ي ثٍَٕٓ  َبْ ډًػًىٔز ٵٮبڅٕزٔٮىٓ كٖبة دٌَْٔ: 

 ثبٙي.

 بٙي.ٕبُځبٍ ث ٍٵشبٍَب ي وشبٔغ ډًٍى اوش٪بٍٔٮىٓ ٹبثچٕز ا٭شمبى: 

 

 اصَل هٌْذسی اهٌیت .1.6

 َبْ ډوشچٴ ىاو٘ إز.ثَ كًٌُاډىٕز ٵ٢بْ سجبىڃ ا٥لا٭بر ډٶًُډٓ ٽلان ي ډجشىٓ  -

 ىاٍى .ٍا اډىٕز ََ ٕٕٖشڈ سٮَٔٴ ډوًٞٛ ثٍ هًى  -

 اډىٕز اثِاٍْ ثَاْ ٍٕٕين ثٍ َيٳ ٕٕٖشڈ إز.  -

 اډىٕز وٖجٓ إز.  -

 ٥چجي.   ډٍٓا ٔپذبٍؿٍ ي ػبډ٬  ٥َٓك اډىٕز ٕٕٖشڈ -

 َب ي ډٺٍَار اډىٕشٓ ثبٔي ٽبډلاً ٙٶبٳ ي ٱَٕډجُڈ ثبٙي.  ډٖئًڅٕز ٍك٦ٕ -

 ٔي ډٺَين ثٍ َٝٵٍ ثبٙي.  ٥َف اډىٕشٓ ثب -

 ًٙى.   اډىٕز ََ ٕٕٖشڈ س٤ًٕ ٭ًاډڄ اػشمب٭ٓ ډلييى ډٓ -

 ث٦ًٍ ډشىبية ډًٍى أٍُبثٓ ډؼيى ٹَاٍ ځَٕى.   اډىٕز ََ ٕٕٖشڈثبٔي  -
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 چزخِ حیبت هٌْذسی اهٌیت .1.7

 .يىىَ ډٓوٚبن ؿَهٍ كٕبر ډُىيٕٓ اډىٕز ٍا  ، 1.3ي  1.2َبْ ومًىاٍ
 

 

 

 

 

 

 

 

 

 ىيٕٓ اډىٕز: ؿَهٍ كٕبر ډ1.2ُومًىاٍ

 

 
 ثب ػِئٕبر ثٕٚشَ ډُىيٕٓ اډىٕز ؿَهٍ كٕبر: 1.2ومًىاٍ

 سلسلِ هشاتت اّذاف، استشاتظی ٍ خظ هطی .41514

 ثَاْ أؼبى اډىٕز ىٍ ٔټ ٕبُډبن، ايڅٕه ٹيڇ سيئه اَياٳ، إشَاسْْ ي ه٤ ډٚٓ اډىٕشٓ ٕبُډبن إز.

 (Objectives)اَياٳ  -

 (Strategy) إشَاسْْ  -

تْیِ خظ هطی اهٌیتی 

 اعلاػبت

 تطکیلات اهٌیت اعلاػبت

 هذیشیت اهٌیت اعلاػبت

ی ّب سٍش -4سبصی : پیبدُ 

آگبّی سسبًی  -0دفبػی   

 اهٌیتی

 پیگیشی

 

جٌجِ ّبی 

 سبصهبًی

 هذیشیت هخبعشات

 ّبی دفبػی پیبدُ سبصی سٍش

 پیگیشی

 

خظ هطی اهٌیت 

 اعلاػبت
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 (Policy)ه٤ ډٚٓ  -

 وٚبن ىاىٌ ٙيٌ إز. 1.3أه ٕچٖچٍ ډَاست ىٍ ومًىاٍ

 
 : ٕچٖچٍ ډَاست اَياٳ، إشَاسْْ ي ه٤ ډ1.3ٓٚومًىاٍ

 سبصهبى ّبی تطکیلاتی اهٌیت جٌجِ .41510

ُډبوٓ ىاٍاْ ٕبُْ ٝلٕق ٕٕٖٖشڈ ډئَٔز اډىٕز ا٥لا٭بر ىٍ ٕبُډبن لاُڇ إز اډىٕز ٕتب ډى٪ًٍ دٕبىٌثٍ

ي َمـىتٕه ََٔتټ اُ    ځٕتَى  ډٓسٚپٕلار ډى٪ڈ ي ىٹٕٸ ثبٙي. ىٍ ٍؤٓ أه سٚپٕلار ډئَٔز ٕبُډبن ٹَاٍ 

اٍسجب٣ ثٕه أته   1.4اْ ثبٙىي. ومًىاٍ َبْ اُ دٕ٘ سٮَٔٴ ٙيٌَبْ سٚپٕلاسٓ ثبٔي ډٺٕي ثٍ ىٕشًٍاڅٮمڄٍىٌ

 ىَي.َبْ سٚپٕلاسٓ ٍا وٚبن ډٍٓىٌ

 
 : سٚپٕلار اډىٕشٓ ٕبُډبن1.4ومًىاٍ

اّذاف، استشاتظی ٍ خظ هطی 

 سبصهبى

 
اّذاف، استشاتظی ٍ خظ هطی  هبلی 

 ٍ اهٌیتی سبصهبى

 

اّذاف، استشاتظی ٍ خظ هطی 

 اهٌیت اعلاػبت ٍ پشسٌل سبصهبى

 

اّذاف، استشاتظی ٍ خظ هطی 

 سیستن ّبی اعلاػبتی

 

 هذیشیت سبصهبى

 هتصذی اهٌیت سبصهبى

 هتصذی اهٌیت اعلاػبت

 هتصذی اهٌیت صیشثخص

 هتصذی اهٌیت سیستن

ٍ خظ هطی  ّب دستَسالؼول

 اهٌیتی اعلاػبت سبصهبى

ٍ  ّب دستَسالؼول

خظ هطی اهٌیتی 

 اعلاػبت سیستن

 

ٍ  ّب دستَسالؼول

خظ هطی اهٌیتی 

 اعلاػبت صیشثخص

 

 



  
 

 

22 

 

 اډىٕز ا٥لا٭برئَٔز ډ

 هذیزیت اهٌیت اعلاعبت .1.8

ډئَٔز اډىٕز ا٥لا٭بر ثوٚٓ اُ ډئَٔز ا٥لا٭بر إز ٽٍ ي٩ٕٶٍ سٮٕٕه اَياٳ اډىٕتز ي ثٍَٕتٓ ډًاوت٬    

َمـىٕه ډتئَٔز اډىٕتز ي٩ٕٶتٍ      ٭ُيٌ ىاٍى.اٳ ي اٍائٍ ٍاَپبٍَبْ لاُڇ ٍا ثٍَٕٕين ثٍ أه اَي ډًػًى ىٍ

وُبٔز ثبٔي سلاٗ ٽىي ستب ٕٕٖتشڈ   ٭ُيٌ ىاٙشٍ ي ىٍىشَڃ ٭مچپَى ٕٕٖشڈ اډىٕز ٕبُډبن ٍا ثَٕبُْ ي ٽدٕبىٌ

 وڂٍ ىاٍى.  ٍيُثٍٍا َمٍٕٚ 

  ٍ ْ  ډئَٔز اډىٕز ا٥لا٭بر ډٚشمڄ ثَ دٕپَثىيْ، ډئَٔز سٲَٕٕار ي ډئَٔز ډوب٥َار إز ٽتٍ ىٍ اىاډت

 ځَٕوي. ثلض ََٽياڇ ډًٍى ثٍَٕٓ ٹَاٍ ډٓ

َبْ اډىٕشٓ ي ثٍ سجت٬ اډىٕتز    طَٕ ٽىشَڃإڃ ا٥مٕىبن اُ أىپٍ سٲَٕٕار ىٍ ٕٕٖشڈ سٵَآٔىيْ إز ثَاْ كًٞ

 ٽڄ ٕٕٖشڈ ٍا ٽبَ٘ ويَي.  

 ډئَٔز سٲَٕٕار –

 ًٙى.   اوؼبڇ ډٓ ITَبْ ػئي اډىٕشٓ ىٍ َىڂبڇ ثَيُ سٲَٕٕ ىٍ ٕٕٖشڈ  ٵَآٔىيْ إز ٽٍ ثَاْ ٙىبٕبٔٓ وٕبُډىيْ

ُ ٍٕبوٓ وَڇ اٵِاٍَب، اسٞبلار ػئي ٙجپٍ ي ٽتبٍثَان ػئتي   َبْ ػئي، سؼئي ٕوز اٵِاٍَب، ثَيأؼبى ٍياڃ

 َٖشىي. ا٥لا٭برٕٕٖشڈ  سٲَٕٕاراُ ػمچٍ 

 ډئَٔز ډوب٥َار  –

بُډبن $ىٍ أىؼتب ا٥لا٭تبر#   ٍٖٔټ ٔب ډوب٥ٌَ ٭جبٍر إز اُ اكشمبڃ ١ٍَ ي ُٔبوٓ ٽٍ ډشًػٍ ٔټ ىاٍأٓ ٕت 

أه  َبْ ډٶًُڇ ٍٖٔټ إز. ٥جٮبًئْځٓ# ٔپٓ اُ ډُمشَٔه  ىٍ وشٕؼٍ ډٺٕبٓ وبدٌَْٔ . ٭يڇ ٹ٦ٮٕز $إز

 َب وٕٖز. ٭يڇ ٹ٦ٮٕز ثٍ ډٮىبْ ٱَٕ ٹبثڄ ډلبٕجٍ ي ډٺبٍٖٔ ثًىن ٍٖٔټ

 ډئَٔز ډوب٥َار ٵَآٔىيْ إز ثَاْ ٙىبٕبٔٓ ي أٍُبثٓ:

 َبْ ٽٍ ثبٖٔشٓ كٶب٩ز ًٙوي  اٍأٓى  –

 سُئيار   –

 َب  ٍهىٍ  –

 َب إٕٓت –

 ډوب٥َار  –

 ْ ډٺبثچٍَب ٍيٗ  –

 ٍٖٔټ ثبٹٓ ډبويٌ   –
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ٓ   (program)ثبٔي سًػٍ ىاٙز ډُىيٕٓ اډىٕز سىُب اډىٕز ډَث٣ً ثٍ ٽتي ثَوبډتٍ    ٽىتي ثچپتٍ   ٍا ثٍَٕتٓ ومت

 ىَي.  و٪َ ٹَاٍ ډٓډڄ ىهٕڄ ىٍ آن ٍا ډيي ٽچٍٕ ٭ًا PLCاډىٕز ٽڄ 

 ىي ډَكچٍ َُٔ ًٍٝر ځَٕى:ىٍ ثىبثَأه ثَاْ أٍُبثٓ ٽٕٶٕز ډُىيٕٓ اډىٕز ثبٔي 


